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クラウドのサービス品質問題クラウドのサービス品質問題
問問 題題 事事 例例問問 題題 事事 例例問問 題題 事事 例例

サービスの一時中断サービスの一時中断サービスの一時中断サービスの一時中断
Amazon EC2Amazon EC2

20092009年年1212月月99日日: : 落雷による停電によりバージニア州のセンター落雷による停電によりバージニア州のセンター
がサービス停止がサービス停止

Amazon EC2Amazon EC2
20092009年年1212月月99日日: : 落雷による停電によりバージニア州のセンター落雷による停電によりバージニア州のセンター
がサービス停止がサービス停止がサ ビス停止がサ ビス停止

GoogleGoogle
20092009年年22月月2424日日:Gmail:Gmailサービスサービス2.52.5時間停止時間停止
20092009年年55月月1414日日 １時間サ ビス応答遅延１時間サ ビス応答遅延 14%14%の ザに影響の ザに影響

がサ ビス停止がサ ビス停止
GoogleGoogle

20092009年年22月月2424日日:Gmail:Gmailサービスサービス2.52.5時間停止時間停止
20092009年年55月月1414日日 １時間サ ビス応答遅延１時間サ ビス応答遅延 14%14%の ザに影響の ザに影響20092009年年55月月1414日日::１時間サービス応答遅延１時間サービス応答遅延:14%:14%のユーザに影響のユーザに影響
20092009年年99月月11日日:Gmail:Gmailサービスサービス:100:100分停止分停止((インタフェースインタフェース))

Salesforce.com(CRM)Salesforce.com(CRM)

20092009年年55月月1414日日::１時間サービス応答遅延１時間サービス応答遅延:14%:14%のユーザに影響のユーザに影響
20092009年年99月月11日日:Gmail:Gmailサービスサービス:100:100分停止分停止((インタフェースインタフェース))

Salesforce.com(CRM)Salesforce.com(CRM)Salesforce.com(CRM) Salesforce.com(CRM) 
20092009年年11月月66日日: 38: 38分停止分停止:: 1.771.77億トランザクションに影響億トランザクションに影響

サービス停止サービス停止((事業停止事業停止))
年年 倒産倒産 ビ 終ビ 終 ザザ

Salesforce.com(CRM) Salesforce.com(CRM) 
20092009年年11月月66日日: 38: 38分停止分停止:: 1.771.77億トランザクションに影響億トランザクションに影響

サービス停止サービス停止((事業停止事業停止))
年年 倒産倒産 ビ 終ビ 終 ザザCogheadCoghead: 2009: 2009年年22月月1919日日: : 倒産により倒産により即日即日サービス終了サービス終了((ユーザユーザ

はは44月月3030日までにデータを移行日までにデータを移行)[)[知財は知財はSAPSAPが買収が買収]]
セキュリティセキュリティ

CogheadCoghead: 2009: 2009年年22月月1919日日: : 倒産により倒産により即日即日サービス終了サービス終了((ユーザユーザ
はは44月月3030日までにデータを移行日までにデータを移行)[)[知財は知財はSAPSAPが買収が買収]]

セキュリティセキュリティ
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セキュリティセキュリティ
Amazon EC2: 2009Amazon EC2: 2009年年1212月月99日日: : BotBot感染感染((マルウェアマルウェア))

セキュリティセキュリティ
Amazon EC2: 2009Amazon EC2: 2009年年1212月月99日日: : BotBot感染感染((マルウェアマルウェア))
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ダッシュボードダッシュボード

クラウドのサービス品質問題クラウドのサービス品質問題
ダッシュボードダッシュボードダッシュボ ドダッシュボ ドダッシュボ ドダッシュボ ド

Amazon EC2Amazon EC2の障害例の障害例[2009[2009年年55月月1515日日]]
Amazon Service Health DashboardAmazon Service Health Dashboard

Amazon EC2Amazon EC2の障害例の障害例[2009[2009年年55月月1515日日]]
Amazon Service Health DashboardAmazon Service Health DashboardAmazon Service Health Dashboard Amazon Service Health Dashboard 
[http://status.aws.amazon.com/][http://status.aws.amazon.com/]
Amazon Service Health Dashboard Amazon Service Health Dashboard 
[http://status.aws.amazon.com/][http://status.aws.amazon.com/]

[Post-Mortem] EBS Capacity 
Errors/Elevated API Error Rates 
May 15, 3:28 PM PDT We want to 
share some information about what 
happened during the May 12th 
Amazon EBS event, as well as 
actions we are taking to address 
root cause. 
The Amazon EBS APIs were 
unavailable in the US-EAST-1 
region on May 12th from 7:30 PM 
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PDT to 9:43 PM PDT. 
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SLASLASLASLASLASLA

IaaSIaaS//HaaSHaaSののSLASLA
例例 性性 信頼性信頼性

IaaSIaaS//HaaSHaaSののSLASLA
例例 性性 信頼性信頼性例例: Amazon: Amazonの可用性の可用性((信頼性信頼性) ) 

プロセッサプロセッサ: EC2: EC2ののSLA(SLA(可用性可用性)=99.95% [2008)=99.95% [2008年年1010月月2323日以降日以降] ] 
ストレ ジストレ ジ: S3: S3ののSLA=99 9%[2007SLA=99 9%[2007年年1010月月11日以降日以降]]

例例: Amazon: Amazonの可用性の可用性((信頼性信頼性) ) 
プロセッサプロセッサ: EC2: EC2ののSLA(SLA(可用性可用性)=99.95% [2008)=99.95% [2008年年1010月月2323日以降日以降] ] 
ストレ ジストレ ジ: S3: S3ののSLA=99 9%[2007SLA=99 9%[2007年年1010月月11日以降日以降]]ストレージストレージ: S3: S3ののSLA=99.9%[2007SLA=99.9%[2007年年1010月月11日以降日以降]]
システムシステム(EC2 & S3)(EC2 & S3)ののSLA=99.95*99.9=99.8%SLA=99.95*99.9=99.8%
実際には実際にはLoad Balancer DBLoad Balancer DBなどのなどのSLASLAも考慮する必要があるも考慮する必要がある

ストレージストレージ: S3: S3ののSLA=99.9%[2007SLA=99.9%[2007年年1010月月11日以降日以降]]
システムシステム(EC2 & S3)(EC2 & S3)ののSLA=99.95*99.9=99.8%SLA=99.95*99.9=99.8%
実際には実際にはLoad Balancer DBLoad Balancer DBなどのなどのSLASLAも考慮する必要があるも考慮する必要がある実際には実際にはLoad Balancer, DBLoad Balancer, DBなどのなどのSLASLAも考慮する必要があるも考慮する必要がある

国内のクラウドサービス国内のクラウドサービス

SLASLAは非公開は非公開((ユーザ個別対応ユーザ個別対応))

実際には実際にはLoad Balancer, DBLoad Balancer, DBなどのなどのSLASLAも考慮する必要があるも考慮する必要がある

国内のクラウドサービス国内のクラウドサービス

SLASLAは非公開は非公開((ユーザ個別対応ユーザ個別対応))(( ))
SaaSSaaSののSLASLA

例例: Salesforce.com: Salesforce.comの可用性の可用性((信頼性信頼性))と性能と性能

(( ))
SaaSSaaSののSLASLA

例例: Salesforce.com: Salesforce.comの可用性の可用性((信頼性信頼性))と性能と性能
データセンタ

SSS
可用性可用性((信頼性信頼性)=99.9%)=99.9%
トランザクション処理時間トランザクション処理時間: 300 : 300 msecmsec
可用性可用性((信頼性信頼性)=99.9%)=99.9%
トランザクション処理時間トランザクション処理時間: 300 : 300 msecmsec

クラウドセンタ

クラウドサービス

L
A
?

L
A
?

L
A
?
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出典出典: Amazon EC2 Service Level Agreement, http://aws.amazon.com/ec2: Amazon EC2 Service Level Agreement, http://aws.amazon.com/ec2--sla/.sla/.
Amazon S3 Service Level Agreement, http://aws.amazon.com/s3Amazon S3 Service Level Agreement, http://aws.amazon.com/s3--sla/.sla/.

出典出典: Amazon EC2 Service Level Agreement, http://aws.amazon.com/ec2: Amazon EC2 Service Level Agreement, http://aws.amazon.com/ec2--sla/.sla/.
Amazon S3 Service Level Agreement, http://aws.amazon.com/s3Amazon S3 Service Level Agreement, http://aws.amazon.com/s3--sla/.sla/.

クラウドサービス???
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品質問題の背後にあるアーキテクチャ特性品質問題の背後にあるアーキテクチャ特性

クラウドのサービス品質クラウドのサービス品質((QoSQoS))モデルモデル
品質問題の背後にあるアーキテクチャ特性品質問題の背後にあるアーキテクチャ特性品質問題の背後にあるア キテクチャ特性品質問題の背後にあるア キテクチャ特性品質問題の背後にあるア キテクチャ特性品質問題の背後にあるア キテクチャ特性

品質特性品質特性==クラウドの特性クラウドの特性××サービス提供サービス提供//利用モデル利用モデル品質特性品質特性==クラウドの特性クラウドの特性××サービス提供サービス提供//利用モデル利用モデル

クラウドの特性クラウドの特性

プラットフォーム性プラットフォーム性//階層性階層性::ハードウェアからアプリケーションまでハードウェアからアプリケーションまで

クラウドの特性クラウドの特性

プラットフォーム性プラットフォーム性//階層性階層性::ハードウェアからアプリケーションまでハードウェアからアプリケーションまで

SaaSSaaS(Software), (Software), PaaSPaaS(Platform), (Platform), IaaSIaaS(Infrastructure)(Infrastructure)
直接結合性直接結合性//即時性即時性: : プロバイダがコンシューマのビジネスに直結プロバイダがコンシューマのビジネスに直結

SaaSSaaS(Software), (Software), PaaSPaaS(Platform), (Platform), IaaSIaaS(Infrastructure)(Infrastructure)
直接結合性直接結合性//即時性即時性: : プロバイダがコンシューマのビジネスに直結プロバイダがコンシューマのビジネスに直結

オンデマンド，サービス提供の継続性オンデマンド，サービス提供の継続性

エラスティシティエラスティシティ((伸縮性伸縮性: : スケールのダイナミックなアップスケールのダイナミックなアップ//ダウンダウン))
サ ビ プ リ グサ ビ プ リ グ

オンデマンド，サービス提供の継続性オンデマンド，サービス提供の継続性

エラスティシティエラスティシティ((伸縮性伸縮性: : スケールのダイナミックなアップスケールのダイナミックなアップ//ダウンダウン))
サ ビ プ リ グサ ビ プ リ グサービスプーリングサービスプーリング

マルチテナントマルチテナント//カスタマイズ性カスタマイズ性

単 コ ドベ ス単 コ ドベ ス(S l f G l G il)(S l f G l G il)

サービスプーリングサービスプーリング

マルチテナントマルチテナント//カスタマイズ性カスタマイズ性

単 コ ドベ ス単 コ ドベ ス(S l f G l G il)(S l f G l G il)単一コードベース単一コードベース(Salesforce.com, Google Gmail)(Salesforce.com, Google Gmail)
メタデータによるカスタマイズメタデータによるカスタマイズ

セキュリティセキュリティ

単一コードベース単一コードベース(Salesforce.com, Google Gmail)(Salesforce.com, Google Gmail)
メタデータによるカスタマイズメタデータによるカスタマイズ

セキュリティセキュリティ
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セキュリティセキュリティ

処理モデル処理モデル: : 非非ACIDACIDトランザクションモデルトランザクションモデル,, インタフェースモデルインタフェースモデル

セキュリティセキュリティ

処理モデル処理モデル: : 非非ACIDACIDトランザクションモデルトランザクションモデル,, インタフェースモデルインタフェースモデル
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クラウドのサービス提供クラウドのサービス提供//利用モデル利用モデル((ユースケースユースケース))

クラウドのサービス品質クラウドのサービス品質((QoSQoS))モデルモデル
クラウドのサービス提供クラウドのサービス提供//利用モデル利用モデル((ユースケースユースケース))クラウドのサ ビス提供クラウドのサ ビス提供//利用モデル利用モデル(( スケ ススケ ス))クラウドのサ ビス提供クラウドのサ ビス提供//利用モデル利用モデル(( スケ ススケ ス))

コンシューマサービスコンシューマサービス

((パブリ クパブリ ク//プライベ トプライベ ト))クラウドクラウド ((パブリ クパブリ ク//プライベ トプライベ ト)) ンシ マンシ マ

コンシューマサービスコンシューマサービス

((パブリ クパブリ ク//プライベ トプライベ ト))クラウドクラウド ((パブリ クパブリ ク//プライベ トプライベ ト)) ンシ マンシ マ((パブリックパブリック//プライベートプライベート))クラウドクラウド⇒⇒((パブリックパブリック//プライベートプライベート))コンシューマコンシューマ

クラウドとエンタープライズが連係したコンシューマサービスクラウドとエンタープライズが連係したコンシューマサービス

タ プライズタ プライズ ((プライベ トプライベ ト//パブリ クパブリ ク))クラウドクラウド シシ

((パブリックパブリック//プライベートプライベート))クラウドクラウド⇒⇒((パブリックパブリック//プライベートプライベート))コンシューマコンシューマ

クラウドとエンタープライズが連係したコンシューマサービスクラウドとエンタープライズが連係したコンシューマサービス

タ プライズタ プライズ ((プライベ トプライベ ト//パブリ クパブリ ク))クラウドクラウド シシエンタープライズエンタープライズ⇒⇒((プライベートプライベート//パブリックパブリック))クラウドクラウド⇒⇒コンシューマコンシューマ

((プライベートプライベート//パブリックパブリック))クラウドクラウド⇒⇒エンタープライズエンタープライズ⇒⇒コンシューマコンシューマ

インタ クラウドインタ クラウド//インタ エンタ プライズインタ エンタ プライズ

エンタープライズエンタープライズ⇒⇒((プライベートプライベート//パブリックパブリック))クラウドクラウド⇒⇒コンシューマコンシューマ

((プライベートプライベート//パブリックパブリック))クラウドクラウド⇒⇒エンタープライズエンタープライズ⇒⇒コンシューマコンシューマ

インタ クラウドインタ クラウド//インタ エンタ プライズインタ エンタ プライズインタークラウドインタークラウド//インターエンタープライズインターエンタープライズ

クラウドクラウド⇒⇒エンタープライズエンタープライズ⇒⇒クラウドクラウド⇒⇒エンタープライズエンタープライズ

インタークラウドインタークラウド//インターエンタープライズインターエンタープライズ

クラウドクラウド⇒⇒エンタープライズエンタープライズ⇒⇒クラウドクラウド⇒⇒エンタープライズエンタープライズ

ビジネスプロセス/エンタープライズサービスコンシューマ
データフィード サービスデリバリ

データ サービス

パブリッククラウド

プライベートクラウド
デ タ
フィード

サ ビス
デリバリエンター

プライズ
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パブリックサービスコンシューマ



クラウドのサービス品質クラウドのサービス品質((QoSQoS))モデルモデル
サービス品質モデルサービス品質モデル

クラウドのサービス品質クラウドのサービス品質((QoSQoS))モデルモデル
サービス品質モデルサービス品質モデルサ ビス品質モデルサ ビス品質モデルサ ビス品質モデルサ ビス品質モデル

サービス提供サービス提供//利用モデル利用モデル((ユースケースユースケース))⇒⇒品質モデルの拡張品質モデルの拡張サービス提供サービス提供//利用モデル利用モデル((ユースケースユースケース))⇒⇒品質モデルの拡張品質モデルの拡張

QoSS=QoSf×QoSc×QoSd
QoSf:データフィードQoS, QoSc:クラウドQoS, QoSd:サービスデリバリQoSf c d

ク ウドサ ビ

サービスデリバリQoSdデータフィードQoSf

クラウドサービスQoSc

品質特性 エンタープライズ プライベート パブリック品質特性 ンタ プライズ プライ ト ブリック

QoSf, QoSd 不変 不変~低下 低下(大)

QoSc 不変 向上(小) 向上(大)QoSc ( ) ( )

コスト 不変 削減(小) 削減(大)
エラスティシティ 小 中 大
カ タ イズ性 大( ト大) 中( ト中) 小( ト小)
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